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1. Introducere

Mediul online joaca un rol din ce in ce mai mare in viata copiilor, avand implicatii importante in
educatia lor, dar si Tn modul in care isi petrec timpul liber. Pandemia de Covid-19 a accelerat
procesul de digitalizare a societdtii odatd cu inchiderea scolilor, predarea si invdtarea
desfasurandu-se in mare masura in mediul online. Din cauza restrictilor de contact direct,
comunicarea prin aplicatii online si prin social media a cdpatat o importanta nemaiintalnita. Noile
forme de munca in ,home office” au contribuit de asemenea la digitalizarea societatii si chiar siin
relatiile cetatenilor cu autoritdtile de stat, internetul incepe sa aiba un rol esential.

Astfel si copiii din medii vulnerabile care pana nu de mult au avut un acces foarte limitat la mediul
online se regasesc Intr-o lume virtuala pentru care nu au fost pregatiti. De multe ori, centrele de zi
si centrele afterschool Caritas au facilitat accesul copiilor in mediul online si au oferit asistentd
pentru a face fatd noilor cerinte.

Digitalizarea societatii, in special a scolii, aduce multe oportunitati, dar in acelasi timp copiii, mai
ales cei care provin din medii care pand nu de mult nu au avut acces la lumea virtuala, sunt expusi
si- multor riscuri.

Politica de salvgardare in mediul online are ca scop crearea de conditii sigure in centrele Caritas, in
care copiii au sansa sa participe la lumea virtuald, fiind protejati de riscuri si isi pot dezvolta
capacitatea de a face fatd acestor riscuri nu numai la centru Caritas, ci si in propria lor viata.

2. Declaratia de salvgardare a Caritas in Romania

Mediul online are un rol important in viata copiilor si este strans legat de educatie si invatare,
comunicare si petrecerea timpului liber. Caritas Romania constientizeaza importanta participarii
copiilor din mediile defavorizate la activitati in ,lumea virtuald” si a valorificarii oportunitatilor oferite
copiilor in acest mediu dar, cunoaste si este preocupata sa prevind riscurile la care sunt expusi
copiii in mediul online.

In politica sa de salvgardare care are ca baza politica de salvgardare Caritas Internationalis,
Confederatia Caritas Romania declara:

,Caritas recunoaste dreptul copiilor si al adultilor vulnerabili la protectie, indiferent de sex, rasa,
cultura si dizabilitate. ... Caritas se angajeazd sa creeze si sd mentind un mediu care promoveazd
valorile sale fundamentale si previne abuzul si exploatarea tuturor oamenilor.”

In acest sens, Caritas Romania si organizatiile membre se angajeazs sd creeze, in centrele proprii,
conditiile necesare pentru a folosi resursele online in siguranta si pentru a participa la activitatile
de invatare si de petrecerea timpului liber in mediul virtual in mod responsabil.

Caritas se implica in mod activ in dezvoltarea competentelor digitale ale copiilor si in cresterea
constientizdrii riscurilor din mediu online.

De asemenea, Caritas prin centrele pentru copii, ofera sprijin concret pentru copiii care au fost
victimele abuzurilor in mediul virtual si se angajeaza sd intervina prompt cand copiii care se afla in
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grija organizatiei, suntin pericol iminent sd devina victimele unui abuz in mediul online si sa anunte,
daca este cazul, autoritdtile de stat competente.

3. Termeni utilizati si analiza riscurilor

’

Riscurile pentru copii (dar si pentru adulti) In mediul online sunt multiple sitin de mai multe aspecte:

Continuturi nepotrivite pentru copii

Continutul nepotrivit se referd la orice material scris/audio/vizual gasit pe internet care are o
influenta negativa asupra dezvoltarii copilului. Aceste continuturi ar putea tenta minorul sa adopte
un comportament ilegal sau periculos sau 1l pot afecta emotional.

Categorii de continut nepotrivit:

e Site-uri care incurajeaza vandalismul, criminalitatea, terorismul, rasismul, sexismul,
alimentatia nesanatoasd, si chiar suicidul;

e Materiale pornografice, limbaj licentios si vulgaritati;

e Imagini, videoclipuri sau jocuri care demonstreaza imagini de violenta sau cruzime fata de
alte persoane sau animale;

e Site-uri cu jocuri de norog;

Pe madsura ce copilul devine mai activ online, posibilitatea si probabilitatea ca el sa vada ceva
necorespunzdtor varstei sale depinde si de ceea ce face online.

Accesarea continutului nepotrivit este posibila pe orice dispozitiv conectat la internet. Copilul poate
intalni materiale necorespunzdtoare pe site-uri web, aplicatii, link-uri trimise de prieteni sau in timp
ce discuta cu altii online.

Transmiterea, pe telefon, de imagini sau mesaje cu caracter sexual constituie o practica frecventd
in a carei capcana cad numerosi minori.

Fake news si manipulare

Stirile false si manipulatoare au scopul de a distorsiona perceptia auditoriului sau crearea unui nou
curent de opinie cu intentia de a dezinforma sau de a crea confuzie si a destabiliza sentimentul de
securitate (colectiva, nationald). De multe ori prin stiri false se urmareste deteriorarea reputatiei
unei institutii, entitati sau persoane, precum si castiguri financiare sau politice.

Una dintre cele mai importante caracteristici ale stirilor false este faptul ca ele cauta sd starneasca
0 reactie emotionald puternica, cautd sa trezeasca emotii precum teamd, stres, neincredere,
dezgust, furie, panicd. Expunerea excesiva la stiri false, cuplatd mai ales cu o lipsa de comunicare
in familie, poate duce cu rapiditate la adancirea unor stari de anxietate sau chiar depresie.
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Infectarea dispozitivelor cu programe daunatoare (malware)

Existda mai multe tipuri de programe daundtoare cu diferite moduri de functionare si distribuire:
virusi informatici, vierme informatic, cai troiani. Aceste programe sunt instalate neintentionat si de
cele mai multe ori neobservat pe calculatoare si alte dispozitive si au diferite scopuri:

e Spionarea datelor salvate pe calculator (inclusiv parole si date personale)

e Urmadrirea utilizatorului in scopuri de marketing

e Distrugerea datelor sau a dispozitivelor (sau santaj prin criptarea datelor)

e Folosirea dispozitivului pentru alte scopuri (trimitere de spam, atacarea altor sisteme
informatice, etc.)

Programele ddundtoare ajung pe dispozitive informatice pe mai multe cai:

e Drive-by downloads - prin simpla vizitare a unei pagini web programele daunatoare sunt
descdrcate si instalate pe calculator.

e Infectare prin deschiderea fisierelor trimise prin email, link-uri, fisierelor luate de pe
platforme de distribuirea fisierelor (video, muzica, jocuri)

e Programe daundtoare care sunt atasate altor programe distribuite (de multe oriin mod
gratuit) pe internet

Dezvaluirea informatiilor personale si contactarea de catre persoane
necunoscute si rau-intentionate
Informatiile personale si confidentialitatea acestora reprezinta o temd destul de neglijata de catre

adulti si mai ales de catre copii care nu au modele de practici pozitive in pastrarea confidentialitatii
datelor cu caracter personal, ce nu trebuie sa spui, sa postezi sau sa arati pe platformele online.

|dentitate falsa: poza, varsta, etc.
Unde si cum sunt contactati copiii de persoane necunoscute?

e Platforme de social media - prin comentarii la postdrile publicate

e Prin programe de messenger (facebook, messenger, whatsapp, etc.)
e Chatroom din jocurile online

e Email

Douad situatii diferite:

e Partajarea informatiilor personale in mod voluntar si din propria initiativa: publicate in social
media ca si continut public, divulgarea parolelor pentru conturi de social media si de email,
trimiterea de poze si filmadri video cu continut confidential/intim, etc.

e Spargerea conturilor si furtul datelor de catre persoane neautorizate

Riscurile:

e Sd divulge date cu caracter personal(date, informatii, imagini) persoanelor adulte ce au
interese ascunse.
e Sd devind victimele cyberbullying-ului si sa nu stie cum sa faca fatd sau cum sd reactioneze.
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Sa fie raspandite informatii, minciuni sau postari cu fotografii despre copilul vizat.

Sa primeasca mesaje jignitoare/amenintatoare(conotatie sexuald/pedofild).

Sa-i fie furata identitatea si sa fie realizat un cont fals de pe care sa se trimita mesaje cdtre
alte persoane sau obtinerea accesului la conturile personale ale copilului/tandrului.

Intrare In contact direct cu copilul/tanarul in ,lumea reald” cu scopuri ilegitime (exploatare,
pedofilie, etc.)

Cyberbullying si santajarea persoanei.

Cyberbullying

Cyberbullying-ului se referd la ,diferite forme de abuz psihologic comis prin acte de hartuire

transmise prin tehnologiile de informare si comunicare, cum ar fi internetul. Acestea sunt acte de

violenta si se fac in scopul amenintdrii, intimidarii sau insultarii victimelor. Ele au un caracter

repetitiv, putand fi comise atat de catre indivizi cat si de grupuri de persoane.

Cyberbullying-ul este un fenomen complex, avand mai multe forme de manifestare:

Barfa sau comentariile denigrante - presupune emiterea in mediul online a unor declaratii
speculative, ce pot denigra o anumita persoand sau instiga alte persoane in a adopta un
comportament agresiv;

Excluderea din grupuri sau activitati online a anumitor persoane, din cauza faptului ca nu
este consideratd suficient de buna pentru a face parte din acelasi grup;

Hartuirea si urmdrirea online - luarea In batjocurd constantd si repetitiva a unui minor, care
poate afecta integritatea psihicd a acestuig;

Insistenta abuziva si instigarea - postdri sau trimiteri permanente de mesaje catre anumite
persoane; provocarea unor persoane sa actioneze agresiv;

Profiluri false - profiluri create de catre agresori pe internet, care imprumuta identitatea
altor persoane, spre a facilita comunicarea cu victimele lor;

Dezvdluirile - folosirea de trucuri pentru a obtine informatiile personale ale victimei, pe care
agresorul urmeaza sa le faca publice;

Sabotarea si distribuirea de materiale pornografice minorilor utilizand mijloace electronice
de comunicare.

Inregistrarea video a atacurilor - presupune ca agresorul s& filmeze victima in timpul
atacului si sa distribuie clipul video altor persoane, pentru a-l vizualiza si comenta, in acest
fel sporind gradul de umilintd la care este supusa victima.
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Dependenta de internet

Dependenta de internet este definita prin preocupari excesive pentru mediul on-line, dorinta

imperioasa si comportamente de utilizare a internetului, toate acestea conducand la disfunctii in
plan social, profesional, scolar sau familial, ori la disconfort semnificativ pentru persoana in cauza.

Efecte ale dependentei de internet:

Izolare sociald. Persoanele care dezvolta dependenta de Internet tind sa se izoleze de

ceilalti, cu un impact negativ asupra relatiilor personale.
Neincrederea si lipsa onestitatii — acestia tind sa ascunda timpul real petrecut online si nu
mai au incredere in ceilalti.

Incapacitatea sau dificultatea de a interactiona cu alte persoane in viata reala.

Stimd de sine scdzutd, cauzata de lipsa interactiunilor sociale.

Scdderea rezultatelor la invdtaturd, probleme comportamentale

Pierderea placerii de a desfasura activitdti in viata reald, cu oameni reali.

4. Proceduri si interventii

Amenintarile Tn mediul online pentru copii necesitd o abordare complexa si integrata care ia in
calcul si aspectele tehnice, dar si cele ce tin de pregatirea si comportamentul copiilor si a

persoanelor responsabile pentru acesti copii.

Pentru a creste siguranta copiilor in timp ce folosesc dispozitive conectate la internet, conceptul de

siguranta Caritas prevede interventii pe trei planuri:

Protectie prin mijloace tehnice

Asigurarea conditiilor tehnice pentru folosirea internetului in conditii sigure

Pregdtirea si constientizarea persoanelor implicate

Monitorizarea copiilor si interventie in situatii de risc
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5. Standarde minime

Caritas implementeaza un set de standarde minime pentru a proteja copiii beneficiari din centrele
organizatiei. Fiecare standard cuprinde o descriere a situatiei ,sub-standard”, adicd care nu
corespunde cerintelor, indicatori pentru a atinge standardul minim si bune practici care depasesc
cerintele standardului si contribuie la 0 si mai mare sigurantd a copiilor.

Lista standardelor:

Protectie prin | 1.1. | La centrul Caritas, copiii au acces la internet in conditii tehnice de
mijloace siguranta
tehnice

1.2. | Toate dispozitivele din centrele Caritas sunt protejate de virusi si alte
forme de malware.

1.3. | Datele salvate pe dispozitivele centrului (datele salvate de copii, date
despre beneficiari, datele angajatilor) sunt protejate de accesarea de
catre persoane neautorizate.

Constientizare | 2.1. | Copiii cunosc principalele riscuri pe internet si stiu cum sa se protejeze
Si cresterea de aceste pericole.
capacitatilor

2.2. | Parintii copiilor cunosc principalele riscuri pe internet si au capacitatea
de a-si monitoriza copiii si de a interveni in situatii suspecte.

2.3. | Specialistii din centre (pedagogi, psihologi, asistenti sociali) au
capacitatea de a proteja copiii beneficiari ai centrului de riscurile din
mediul online.

Monitorizare | 3.1. | Copiii sunt monitorizati in timp ce folosesc dispozitive IT in centrul
Si interventie Caritas.

3.2. | Incidentele in mediul online in care sunt implicati copiii sunt
documentate, discutate in echipd si informatiile relevante sunt
comunicate catre alte centre Caritas.

3.3. | In cazul unuiincident sau abuz asupra unui copil In mediul online,
echipa centrului intervine pe plan individual siin grup. Daca este cazul,
sunt implicate si autoritatile competente.

Implementare | 4.1. |n fiecare centru Caritas in care copiii beneficiari au acces la
a politicilor echipamente IT si Tn mediul online, exista un responsabil (focal point)
pentru siguranta copiilor in mediul online.

4.2. | Infiecare centru Caritas in care copiii beneficiari au acces la echipamente
IT siin mediul online, exista un plan de sigurantd online adaptat la situatia
concreta a centrului.
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Descrierea detaliata a standardelor

Protectie prin mijloace tehnice

Standard 1.1: La centrul Caritas copiii au acces la internet in conditii tehnice de siguranta
Criterii
Sub-standard La centrul Caritas accesul copiilor la internet este nerestrictionat si copiii nu

sunt monitorizati cand acceseaza internetul.

Minim

e Copiii au acces la internet Intr-un mediu asigurat in care accesul la
pagini si servicii nepotrivite este restrictionat prin masurile tehnice
(software de control parental, filtre de content, conturi pentru copii).

e Copiii nu au acces la servicii de filesharing (pentru download de filme
Si programe piratate)

Buna practica 1 Existd o listd de situri si servicii care pot fi accesate. Daca un copil doreste sa

acceseze un site sau un serviciu ne-inclus in lista, este nevoie de aprobarea
(si addugarea n lista) responsabilului din centru.

Buna practica 2 |Restrictiile de acces sunt aplicate nu numai pe dispozitivele din dotarea

centrelor, dar si pe dispozitivele copiilor conectate prin reteaua centrului.

Note de ghidare:

n functie de dispozitive (si sisteme de operare) si de structura retelei din centru exista mai multe
solutii tehnice pentru a restrictiona si monitoriza activitatea online:

Conturile pentru copii si sistemul de control parental integrat in sistemul de operare
Windows 10

Software de control parental: O wvariantda este Kaspersky Safe  Kids
(https://www.kaspersky.ro/safe-kids), disponibil In limba romand si pentru sisteme de
operare Windows, Android, iOS. Exista o variantd gratuitd.

Filtre de continut pe nivel de router: Pe aproape toate routerele pot fi definite filtre de
continut.

Filtrarea continutului prin redirectionarea traficului de internet prin serviciul opendns.com

Ultimele doua variante asigura si o filtrare a traficului de internet de pe dispozitivele copiilor
conectate prin Wifi-ul centrului.

Standard 1.2: Toate dispozitivele din centrul Caritas sunt protejate de virusi si alte forme de
malware.

Criterii

Sub-standard e Nu exista restrictii la instalare de software
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Accesul la platforme cu continut ddunator si ilegal este posibil
Nu exista protectie antivirus actualizata

Minim e Instalarea de programe si aplicatii este posibila numai pentru persoane
autorizate

e Pe toate dispozitivele cu sistemul de operare Windows este instalat un
program antivirus actualizat.

e Accesul la platforme de download cu continut periculos sau ilegal este
blocat

Buna practica 1 Se face o scanare completd regulata cu un program antivirus mdacar o datd pe
luna.

Buna practica 2 |Se aplica masuri de sugirantd la folosirea stick-urilor USB

Buna practica 3 |Existd o singura persoand In centru care are drepturile de administrator la
toate calculatoarele si alte device-uri si care are dreptul de a instala aplicatii.

Note de ghidare:

e Folosirea conturilor de copii din sistemul Windows 10 blocheaza in mod automat
posibilitatea de a instala programe si aplicatii. Este nevoie de parola administratorului
pentru a debloca instalarea.

e Disporzitivele cu sistemul Android pot fi protejate prin aplicatii de control parental
(https://www.kaspersky.ro/safe-kids) si prin activarea modului de control parental.

e Seevitd conectarea la calculator sau laptop a stick-urilor USB necunoscute sau strdine. Stick-
urile vor fi criptate si protejate cu un program de siguranta.

Standard 1.3: Datele salvate pe dispozitivele centrului (datele salvate de copii, date despre
beneficiari, datele angajatilor) sunt protejate de accesarea de cdtre
persoanele neautorizate.

Criterii

Sub-standard e Exista un singur cont de utilizator pe fiecare dispozitiv
Toate datele salvate pe un dispozitiv sunt accesibile pentru toti
utilizatorii

Minim e Fiecare angajat foloseste un cont propriu de acces pe calculator

Datele personale ale beneficiarilor sunt salvate intr-un loc asigurat cu
drepturile de acces clar definite
e Copiii folosesc un cont special de acces pentru copii

Bund practica 1 Exista o abordare sistematica de salvare si accesare a datelor

Buna practica 2 | Fiecare copil are un cont propriu de acces la calculatoare

Buna practica 3 |Datele sensibile (in special datele personale ale beneficiarilor si angajatilor)
sunt criptate si asigurate cu parola
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Buna practica 4

Exista un regulament pentru partajarea datelor prin metode de transmitere
electronica si pentru salvarea datelor pe medii de stocare externe (stick usb,
etc.)

Constientizare si cresterea capacitdtilor

Standard 2.1.

Copiii cunosc principalele riscuri pe internet si stiu cum sa se protejeze de
aceste pericole.

Criterii

Sub-standard

Temele de siguranta pe internet nu sunt abordate sau sunt prezentate intr-
un mod ad-hoc

Minim

e Toti copiii beneficiari participa la un curs standard despre siguranta pe
internet, adaptat varstei lor

e (Copiii se adreseaza angajatilor centrului cand se confruntd cu situatii
suspecte sau de risc in mediul online

Buna practica 1

Organizarea de intalniri regulate (minim o data pe semestru) de informare si
constientizare a riscurilor, dar mai ales a metodelor de evitare si atenuare a
acestora.

Buna practica 2

Organizarea de intalniri practice cu beneficiarii pentru a nvata cum sa-si
gestioneze concret si corect conturilor personale in mediul online.

Buna practica 3

Copiii nvata singuri despre pericole in mediul online folosind aplicatia
pregatita de CCR

Buna practica 4

Copiii au acces la alte surse de informare despre pericole in mediul online
(carti, pagini internet dedicate, etc.)

Note de ghidare:

Cursul pentru copii abordeaza cel putin urmdtoarele subiecte:

a) Riscurile:

e Furtul sifolosirea informatiilor personale

e Virusarea dispozitivelor

e (ontactare de persoane necunoscute

e (Cyberbullying, amenintari, santaj

e Continut nepotrivit si deranjant

e Dependenta de internet
b) Metode de protectie referitoare la:
e Partajarea informatiilor (social media, mesaje, etc.)

e (Contactarea de cdtre persoane necunoscute

e Siguranta pe social media si platforme online

e Siguranta dispozitivelor
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e \Verificarea informatiilor
e Dependenta

Standard 2.2. Parintii copiilor cunosc principalele riscuri pe internet si au capacitatea de a
monitoriza copiii si de a interveniin situatii suspecte.
Criterii
Sub-standard e Parintii copiilor nu sunt vazuti ca parteneri pentru cresterea sigurantei
copiilor in mediul online
Minim e Temele de siguranta in mediul online sunt abordate in sedinte cu pdrintii

Parintii au posibilitatea de a participa la un workshop despre siguranta
pe internet si monitorizarea copiilor

e Pdrintii au acces la filme scurte care le explicd aspecte de siguranta pe
internet

Buna practica 1 Centrele Caritas dispun de un ghid pentru pdarinti si copii care sa ii ajute sa
recunoascd fenomenul si sa fi Tndrume Tn cazul in care copiii sunt victime ale
cyberbullying-ului.

Buna practica 2 |Parintii au posibilitatea sa apeleze la un angajat al centrului Caritas pentru
consiliere in probleme legate de siguranta copiilor in mediul virtual.

Bund practica 3 Parintii recunosc importanta tematicii de siguranta a copiilor in mediul online
si aplica concret masurile de protectie/monitorizare.

Buna practica 4  |Pe dispozitivele personale ale copiilor sunt instalate aplicatii de acord
parental.

Note de ghidare:

Prin intalnirile, cursuri, filmulete si ghiduri, parintii sunt incurajati de a monitoriza activitatea online
a copiilor:

e (Crearea conturilor pentru copii pe dispozitivele folosite de acestia;

e acces limitat pentru copii pe dispozitive (realizarea unui program/interval orar in care
acestia sa aiba acces la internet; de preferat in intervalul in care sunt si pdrintii acasa);

e folosirea aplicatiilor de acord parental

Standard 2.3. Specialistii din centre (pedagogi, psihologi, asistenti social) au capacitatea de
a proteja copiii beneficiari ai centrului ,de riscurile din mediul online.

Criterii

Sub-standard e Specialistii din centre nu au capacitatea de a proteja copiii beneficiari ai

centrului de riscurile din mediul online pentru ca de cele mai multe ori
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nici ei nu le cunosc si nu sunt constienti de acestea.

Minim

e Specialistii centrelor au cunostinte minime in utilizarea calculatoarelor si
a altor dispozitive online

e Specialistii centrelor participd la un curs despre siguranta pe internet si
despre politica Caritas de salvgardare in mediul online

e Specialistii centrelor isi actualizeazd cunostintele despre siguranta online
n mod regulat

Buna practica 1

Cel putin un angajat al centrului stie sd ghideze copiii in adoptarea setarilor
de privacy, instalare de software de protectie, blocarea conturilor, raportarea
cazurilor de hartuire, etc.

Buna practica 2

Specialistii din centre pot proteja copiii prin identificarea riscului si gasirea
unei solutii imediate

Buna practica 3

Pedagogii sunt increzatori in fortele proprii si transmit copiilor incredere in a
nu ascunde riscul cu care s-au intalnit si a cere ajutor

Buna practica 4

Pdrintii sunt informati si Tnvdtati cum sd adopte setdrile de privacy sau sa
blocheze conturile copiilor

Monitorizare si interventie

Standard 3.1.

Copiii sunt monitorizati in timp ce folosesc dispozitivele IT In centrul Caritas.

Criterii

Sub-standard

e Copiii folosesc echipamentele IT din centre singuri si fara nici o forma de
supraveghere.

Minim

e Atunci cand utilizeaza tableta sau laptopul, copiii sunt supravegheati de
un angajat al centrului care verifica regulat activitatea copiilor.

Buna practica 1

Angajatii centrului discuta Tn mod regulat cu copiii despre ce fac pe internet si
despre experientele lor in mediul online.

Buna practica 2

Copiii nu vad n angajatul centrului care supravegheaza activitatile online o
instanta de control, ci o persoana de incredere la care pot apela cand este
nevoie.

Buna practica 3

Exista o monitorizare a timpului petrecut in mediul online si a modului de
folosire a internetului (test standard) pentru depistarea cazurilor de
dependentd

Buna practica 4

Stabilirea unui program strict de acces la internet pe intervale de timp bine
definite pentru ca monitorizarea sa fie eficientad
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Standard 3.2.

Incidentele Tn mediul online in care sunt implicati copiii sunt documentate,
discutate n echipd si informatiile relevante sunt comunicate catre alte centre
Caritas.

Criterii

Sub-standard

e Incidentele de siguranta In mediul virtual sunt neglijate, raman fard
urmari si nu sunt discutate nici in echipa centrului

Minim

e Incidentele de siguranta in mediul online petrecute in centrul Caritas sunt
documentate intr-un registru de incidente si discutate cu echipa
centrelor

e Incidentele majore care pot fi de interes si pentru alte centre Caritas sunt
prezentate la intalniri de lucru cu colegii din dieceza si din alte organizatii
Caritas

Buna practica 1

Exista un sistem online de raportare si monitorizare a incidentelor care este
folosit de toate organizatiile Caritas care au centre de zi pentru copii. Sistemul
permite participantilor sa raporteze incidentele si sd afle despre incidente si
riscuri identificate in alte centre.

Buna practica 2

Incidentele petrecute Tn afara centrului, dar cu implicarea beneficiarilor sunt
discutate si documentate Tn cazul in care copilul sau parintii apeleaza la
centrul Caritas.

Buna practica 3

Incidentele petrecute in centrele Caritas sau survenite din surse externe, sunt
prezentate copiilor (cu respectarea anonimatului) pentru a-i face sa
constientizeze pericolele care pot exista.

Buna practica 4

Implicarea activa a copiilor cu scopul de a limita incidentele din mediul online:
organizarea semestriala a unei sesiuni de joc de rol in care copiii s gaseasca
solutii la problemele expuse.

Note de ghidare:

Formularul pentru raportarea incidentelor majore se gaseste la:

https://forms.gle/VRxzuxCZvNdF2hG26

Standard 3.3.

In cazul unui incident sau abuz asupra unui copil in mediul online, echipa
centrului intervine pe plan individual siin grup. Daca este cazul, sunt implicate
Si autoritatile competente.

Criterii

Sub-standard

e Centrul Caritas nu are desemnatd o echipd care sa intervind in cazul unui
incident si nu se implicd in gestionarea incidentului.

Minim

e Incidentele de siguranta online sunt discutate si analizate de echipa
centrului

e Pentru incidente grave, echipa centrului elaboreazd un plan de
interventie in sprijinul copilului afectat
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e Incidentele de sigurantd sunt urmate de activitati in grup sau individual
e Incidentele grave care intrd in responsabilitatea autoritatilor de stat sunt
raportate imediat cdtre autoritatile competente.

Buna practica 1

In cazul In care un copil are nevoie de asistentd de specialitate (de exemplu
psihologicd) in urma unui incident in mediul online, echipa centrului apeleaza
la specialisti din cadrul organizatiei sau din alte organizatii si institutii

Buna practica 2

Exista la centru o lista de contacte a autoritatilor competente pentru abuzuri
comise Tn mediul online

Buna practica 3

O persoana de incredere din cadrul angajatilor ofera asistenta tehnica pentru
schimbarea parolelor, blocarea persoanelor nedorite si alte masuri tehnice
de protectie

Buna practica 4

In cazul incidentelor grave, centrul Caritas asigurd acces la servicii de
consiliere oferite de un specialist, de exemplu prin apelarea la un psiholog din
cadrul organizatiei sau prin semnarea unui contract de colaborare cu un
specialist extern.

Standard 4.1. In fiecare centru Caritas in care copiii beneficiari au acces la echipamente IT
siin mediul online, exista un responsabil (focal point) pentru siguranta copiilor
in mediul online.

Criteri

Sub-standard

e La centru nu existd o responsabilitate clar definita pentru siguranta in
mediul online

Minim

e Exista o persoand, numita oficial, care rdspunde pentru siguranta copiilor
cand acceseazd internetul folosind infrastructura IT din cadrul centrului

e Responsabilul dispune de cunostintele necesare in domeniul de
siguranta pe internet

Buna practica 1

Responsabilul pentru siguranta online este o persoana de incredere pentru
copii, la care acestia apeleaza cand se confrunta cu riscuri si amenintari in
mediul online.

Buna practica 2

Participarea persoanei responsabile la cursuri de formare.

Buna practica 3

Responsabilul pentru siguranta online are capacitatea de a monitoriza
navigarea in siguranta pe internet.

Buna practica 4

Responsabilul stie sa urmeze pasii necesari pentru evitarea consecintelor
nedorite.

Note de ghidare

Atributiile persoanei responsabild pentru siguranta online:
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e Dezvoltarea unui plan pentru siguranta pe internet
e Implementarea masurilor tehnice de siguranta pe internet (dacd este cazul, in colaborare

Cu un specialist extern)

e QOrganizarea

cursurilor despre siguranta pe internet pentru angajatii, beneficiarii si parintii

beneficiarilor

e Consultanta si consiliere pentru beneficiarii centrului legat de siguranta pe internet siin caz

de incidente

e Monitorizarea activitatilor online in centru

Standard 4.2. In fiecare centru Caritas In care copiii beneficiari au acces la echipamente IT
si in mediul online, exista un plan de siguranta online adaptat la situatia
concreta a centrului.

Criterii

Sub-standard

e Madsurile de sigurantd online nu exista sau sunt luate ad-hoc si intr-un
mod neplanificat

Minim

e Existd un plan scris pentru imbundtatirea sigurantei iTn mediul online in
cadrul centrului
Planul porneste de la 0 analiza a situatiei actuale
Planul are ca baza standardele minime definite in acest document de
politici

Buna practica 1

Situatia centrelor in privinta sigurantei in mediul online este reevaluatad
periodic si planul este revizuit

Buna practica 2

Planul este discutat cu angajatii, beneficiarii si parintii beneficiarilor

Buna practica 3

Existenta unui model de plan unic pentru toate centrele si un capitol cu
particularitdti pentru fiecare

Buna practica 4

Obligativitatea existentei planului de siguranta online ajuta la atingerea
standardelor minime in fiecare centru

Note de ghidare

Planul este dezvoltat de responsabilul pentru siguranta online a centrului pe baza unui template

(anexd) cu participarea activa a angajatilor centrului. Daca este cazul, vor fi consultati experti din

cadrul organizatiei (de exemplu responsabilul IT) sau experti externi.
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