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Cuvant inainte
Dragi parinti!

Internetul a devenit o parte esentiala a vietii noastre de zi cu zi, jucand un rol
important si in viata copiilor nostri. Cu totii ne dorim ca acestia sa fie in
siguranta atat in lumea reald cat si in lumea virtuald, cea a internetului. Copiii au
nevoie de protectie si cand vorbim despre protectie nu ne referim doar la lupta
noastra ca parinti in incercarea de a-i feri de pericolele care-i pandesc la tot pasul
in viata realg, ci si la pericolele intalnite in lumea virtuala. Copiii au nevoie de
protectia, sprijinul, indrumarea pdrintilor in privinta continutului riscant din
lumea digitala.

Cu aceastd brosura dorim sa va sprijinim si sa va ghidam in drumul spre cautarea
sigurantei copiilor vostri in lumea virtuald. Va oferim informatii importante
despre pericolele pe care copiii le pot intalni, dar si sfaturi despre ce puteti face
pentru a-i proteja atunci cand folosesc internetul. Astfel, internetul va deveni un
mediu sigur si util atat pentru cei mici, cat si pentru restul familiei.
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Riscurile cu care se confrunta copiii pe internet

Internetul este plin de oportunitati pentru copiii nostri. Aici gdsesc informatii utile,
muzica si video-uri, jocuri si comunica cu prietenii lor.

Dar probabil v-ati intrebat deja, daca internetul este si un loc sigur pentru copii.
Adevarul este ca asa, cum este in lumea real3, si in lumea virtuala exista multe
pericole, amenintari si locuri intunecate:

« Continuturi nepotrivite sau periculoase (video, imagini, informatii)
* Violenta si crime
¢ Alcool si droguri
* Pornografie
» Riscul ca date, informatii si imagini personale ajung pe internet
» Riscul de aintra in contact cu persoane necunoscute cu rele intentii
»  Cyberbullying
« Riscul de a fi manipulat prin stiri false
» Dependenta de internet

Depinde de noi, adultii, sa facem internetul un loc mai sigur pentru copiii nostri.




Timpul petrecut in fata ecranului

Cat timp petrec copiii dvs. in fata ecranului (calculator, tableta, telefon)?

Timpul petrecut in online poate fi util sau cel putin distractiv pentru copii, dar atunci,
cand petrec zilnic mai multe ore in fata ecranului, copiii (si chiar si adulti) sunt expusi
la multe riscuri:

* Dependenta de internet

» Pierderea de contacte sociale

* Rezultate slabe la scoala

» Efecte negative asupra dezvoltarii copilului

» Efecte negative asupra sanatatii

Céand vedeti ca copilul dvs. std toata ziua in fata ecranului, nu se mai joaca afara cu

prietenii, nu are timp pentru teme, nu vrea sa manance cu restul familiei si nu se culca
la timp seara, atunci e momentul sa interveniti.

Echilibru este cuvantul cheie - trebuie sa exista un echilibru intre timpul petrecut la
scoala si teme, activitati cu prietenii si in aer liber, timpul petrecut cu familia si timpul
in fata ecranului.

Varsta Timp maxim in fata ecranului (pe zi)

0-2 ani Deloc

Cateva minute, de preferat filmulete pentru copii mici

2-3 ani vizionate impreuna cu un adult

4-6 ani 30 de minute, impreuna cu un adult

7-10 ani 1 ora de timp I_iE)ervinvfa'gaJ ecranului (nu include timpul
pentru teme si invatatura petrecut la calculator)

11-ani 2 ore de timp liber

Nu folositi telefonul/tableta
pentru calmarea sau adormirea copiilor mici!



Continut nepotrivit

Nu tot ce se gaseste pe internet este si potrivit pentru copii. Copiii, cand navigheaza
pe internet in mod nesupravegheat, destul de usor - si de multe ori ajutati de prietenii
lor — ajung la astfel de continuturi. Curiozitatea copiilor pare fara limite, cea ce pe de o
parte este bine, ca astfel invata multe lucruri noi si utile, dar pe de alta parte le duce si
in zone periculoase pentru ei. In lumea virtuala, ca si in lumea real3, copiii au nevoie
de sprijin si de ghidare.

Care sunt continuturile cele mai periculoase pentru copii?

Violenta si cruzime

Expunerea la imagini cu violents, Limbaj neadecvat
cruzime si crime poate sa aiba
efecte foarte negative, mai ales
pentru copii mici, de exemplu
anxietate si tulburari de somn. Y ~

e A o e
u Muzica Video Jocuri Text

Video Jocuri Imagini

Texte cu injuraturi si vulgaritati pot
afecta limbajul folosit de copii.

. Pornografie
Consum de droguri si de alcool 9

Imagini si videouri cu continut
pornografic sunt cele mai cautate
tipuri de continut pe internet

AE® BRW

Video Jocuri Imagini

Exista pagini, videouri si piese de muzica
care promoveaza consumul de alcool si
droguri. De asemenea, droguri sunt
comercializate si pe internet.

Pagini

Muzics Vi
uzica 20 de internet

Cum protejati copiii dvs.?

* Monitorizati activitatea lor pe internet
 Instalati filtre si programe de control parental pe dispozitivele copiilor



In contact cu persoane necunoscute

Aproape 50% dintre copiii cu varsta intre 11-14 ani au fost contactati pe internet de
persoane necunoscute. In mediul online exista multe persoane cu rele intentii, de care
trebuie sa ne ferim si de care trebuie sa-i protejam pe copiii nostri.

Ce urmaresc aceste personaje cand intra in contact cu copiii si incearca sa castige
increderea lor:

Obtinerea de informatii personale: Obtinerea imaginilor:

Adresa, scoala, programul zilnic, Fotografii intime si compromitatoare,
informatii financiare, informatii despre imagini care dezvaluie alte informatii
membri familiei, etc. personale

Santaj: Abuz in lumea reala:

folosirea informatiilor pentru a obtine aranjarea intalnirilor in lumea reals,
avantaje personale abuz sexual, rapire, jaf, etc.

Cum puteti proteja copilul dvs.?

» Explicatii de ce nu trebuie discutat in online cu persoane necunoscute
si de ce in niciun caz nu trebuie trimise informatii personale sau imagini

«  Urmariti de aproape cu cine comunica copilul dvs.

e Asigurati-va ca copilul foloseste conturile private pe platforme de
medii sociale (Instagram, TikTok, etc.)

» Ajutati copilul sa blocheze contacte nedorite

« Motivati copilul sa blocheze persoane suspecte. Daca este cazul, oferiti
ajutor

« Daca copilul este amenintat sau santajat, cdutati ajutorul autoritatilor
(politia)

» Daca aveti nevoie de ajutor, vorbiti cu angajatii centrului Caritas



In contact cu persoane necunoscute

Cum reusesc aceste persoane sa intre in contact cu copiii
si sa castige increderea lor?

Primul contact

\'

Castigarea increderii copilului

“----------_-\

Continuarea comunicarii
pe o platforma mai ferita
Mesaje private in loc de
grupuri si comentarii publice

,“su




Cyberbullying

Odata cu evolutia tehnologiei si cu aparitia
mai multor retele de socializare, fenomenul de
bullying s-a transferat rapid in mediul

online.

Cyberbullying-ul se refera la actul de a
hartui, intimida sau agresa pe cineva
in mediul digital. Acest fenomen se
manifesta prin comportamente

repetate prin primirea unor mesaje rautdacioase, amenintatoare sau jignitoare de la
persoane cunoscute sau necunoscuti, publicarea de catre altii a unor poze sau
clipuri cu scopul de a jigni, raspandirea de zvonuri, furtul parolelor, furtul de
identitate prin crearea unui profil fals sau postarea de statusuri si comentarii in

Semne si efecte ale cyberbullying-ului

Hartuirea in mediul digital are consecinte emotionale, de comportament, fizice si
chiar cognitive, iar acestia pot fi adesea cuprinsi de sentimente de izolare, umilire si
disperare si pot fi incercati chiar de depresie sau tulburari de anxietate.

Din pacate copiii nu sunt obisnuiti sa vorbeascd despre aceste probleme cu un
adult competent care sa fi inteleaga si de cele mai multe ori nu prea stiu ce sa faca.
Isi pierd interesul fata de activitatile preferate, nu se mai joaca, nu mai citesc, nu se
mai plimba, nu mai ies cu prietenii pentru ca le e teamd, le e rusine. Le este teama sa
nu fie judecati de ceilalti, sa nu fie intelesi, sa spuna ce problema au in mod efectiv.

Efectele se pot manifesta si prin dureri de cap, febra sau dureri de stomac, utilizarea
drogurilor sau a alcoolului precum refuzul de a merge la scoald de teama sa nu fie
afectati si in mediul real de ce li s-a intamplat in mediul online.

Ce pot face parintii?

Atunci, cand vedeti anumite semne de modificari comportamentale ale
copilului, incluziv izolare, intristare, evitare a celorlalti copii, trebuie sa
aveti discutie calmd, calda, care sa manifeste empatie si sa-l ascultati, fara
sa il judecati.

Parintii trebuie sa isi incurajeze copiii sa vorbeascd deschis despre experientele
neplacute trdite online si sa le dezvolte increderea in propria persoana ca sa le poata
oferi sprijinul si ajutorul de care au nevoie intr-o astfel de situatie.

Este foarte important sa i invatati pe copii sa discearna intre ce este o gluma si ce
este o jignire. Sa-i invatati sa aiba abilitati sociale pentru a-si dezvolta noi prietenii. Sa
nu se dezamageasca dacd au un esec. Sa aibad incredere in ei cd isi poate crea noi
prieteni si cd viata nu s-a sfarsit aici.



Cand informatiile personale ajung pe internet unde nu ar
trebui...

Cum ajung informatiile personale pe internet? in primul rand, pentru ca noi le punem
acolo.

Copiii si adultii deopotriva publica poze, video-clipuri si alte informatii pe diferite
situri si platforme de medii sociale, fara sa se mai gandeasca ce se va intampla cu
aceste informatii.

Din momentul in care publicam ceva pe internet,
chiar si pe un cont privat, pierdem controlul asupra acestei informatii!

Orice poza/video/text publicat pe internet sau trimis la cineva poate fi copiat si salvat,
apoi republicat, trimis mai departe sau chiar manipulat. Chiar si daca stergeti postarea
initiala, nu aveti nici o sigurantd ca nu ramane o copie salvata la cineva.

Publicam sau trimitem Nu tinem secret Un hacker sparge
informatii din propria parolele noastre conturile noastre
initiativa

& ez

Am acces Cat de usor
la toate a fost sa sparg

conturile aceasta parola
Am acces
la toate

conturile

Cineseva
folosi de

Unde au ajuns datele mele?

datele mele?
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Platforme folosite de copii

Instagram

Se foloseste
pentru

Principalele
pericole

Ce se poate
face pentru
siguranta
copiilor?

Tik-Tok

Se foloseste
pentru

Principalele
pericole

Ce se poate
face pentru
siguranta
copiilor?

Publicare si vizionare de imagini si video-clipuri
Trimitere de mesaje
Adaugare de comentarii la poze si video-clipuri

Acces la continut nepotrivit

Impact negativ asupra stimei de sine: Tinerii s-ar
putea simti presati sa posteze anumite imagini sau
videoclipuri pe baza a ceea ce vad in aplicatie
Provocari si jocurile periculoase

Contact cu persoane cu intentii periculoase
Cyberbullying

Schimbarea contului de la public la privat
Inregistrarea copiilor cu varsta corecta
Monitorizarea copiilor: Ce posteaza? Cu cine sunt
in contact?

Creare, publicare si vizionare de video-clipuri

Acces la continuturi nepotrivit pentru copii
Provocari si jocurile periculoase
Cyberbullying

Dorinta de a avea succes poate duce la
dependenta si anxietate

Contacte cu persoane rau intentionate

Schimbarea contului de la public la privat
Inregistrarea copiilor cu varsta corecta
Monitorizarea copiilor — Ce posteaza? Cu cine sunt
in contact?



Se foloseste
pentru

Principalele
pericole

Ce se poate
face pentru
siguranta
copiilor?

Likee

Se foloseste
pentru

Principalele
pericole

Ce se poate
face pentru
siguranta
copiilor?

Comunicare cu prietenii cu poze si video-uri
Publicarea video-clipurilor intr-un spatiu public

Presiunea de a crea mesaje macar odata pe zi
pentru mentinerea simbolului de flacara la
prieteni

Localizarea pozitiei actuale pe harta

lluzie ca pozele/video-urile nu pot fi salvate si se
autodistrug

Inregistrarea copiilor cu varsta corecta

Dezactivati localizarea pe harta (,modul fantoma”)
Discutati cu copiii despre ce se poate
publica/trimite si ce nu

Monitorizati activitatea copiilor '

Likee

Publicare si vizionare de videoclipuri de scurta durata
Castigarea urmaritorilor

Transmiterea inregistrarilor live sau urmadrirea live a
altor persoane

Addaugarea comentariilor la videoclipurile altor
utilizatori

Cumparare de cadouri virtuale si trimiterea la alti
utilizatori

Likee este un mediu nesigur pentru copii!
Video-clipuri nepotrivite pentru varsta copiilor (si
de multe ori de prost gust)

Este des folosit pentru bullying

Toate continuturile publicate sunt vizibile pentru
oricine

Multe comentarii insultatoare si dispretuitoare
Contacte cu persoane cu intentii periculoase
Posibilitate de a trimite cadouri virtuale

Platforma nu este recomandata pentru copii si
tineri!

Blocati aplicatia pe telefonul copilului

Daca totusi foloseste — monitorizati din apropriere
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Fake News - Stiri false

Internetul este o sursd imensa de informatii. Din pdcate, nu tot ce citim pe internet
este adevarat si corect. Internetul oferd multe posibilitati pentru cei care vor sé ne
manipuleze si sa trimita stiri false.

Exista multe motive pentru a publica stiri false:

* Promovarea unei opinii sau ideologii (de multe ori extremiste)
* Inducerea starii de nesiguranta si neliniste in societate

» Deteriorarea reputatiei unei persoane/institutie/ organizatie

« Obtinerea castigurilor financiare sau politice

Ajutati copiii sa constientizeze cd nu tot ce citesc sau vad pe internet este adevarat!
Analizati si verificati impreuna cu ei informatiile:

O metoda simpla pentru verificarea informatiilor aparute online

Citeste informatia > Analizeaza informatia Asteapta si analizeaza
pana la capat > din nou

» Cine a scris-0?

e Unde a aparut?

e Se gdseste si pe alte situri?

e Promoveaza un anumit punct de vedere?

Provocari online

Platforme ca Instagram, Tik-Tok sau Likee sunt des folosite pentru promovarea
provocarilor online. Copiii, tinerii si adolescentii sunt foarte receptivi la astfel de
provocari. Participantii se intrec in activitati in cel mai bun caz absurde, dar de multe
ori si periculoase. Provocarile includ consumarea substantelor periculoase, activitati
cu risc de accidentare, automutilare sau chiar cheama la sinucidere (,Balena albastra”).

* Monitorizeaza-ti copilul si fii atent daca este interesat sau daca participa in
provocari online

» Ajuta-ti copilul, de exemplu cu intrebadri, sa constientizeze riscurile la care se
expune
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Cateva sugestii pentru copiii nostri si,
de asemenea, pentru parintii lor

Este esential sa monitorizezi activitatea copiilor in mediul online. Discuta cu copiii si
oferd-le sprijinul tau. Cand vezi ca exista un risc pentru copil, intervine imediat.

Exista cateva reguli care trebuie respectate de catre copii, dar si de adulti, pentru a fiin
siguranta in mediul online:

* Nu posta informatii personale (incluziv poze, filmulete) pe care nu doresti sd fie
vazute (acum sau in viitor) de oricine pe internet. Setarile de confidentialitate ofera
0 anumita protectie, dar in nici un caz siguranta totala.

» Foloseste parole sigure care nu pot fi ghicite de alte persoane. Nu comunica
parolele tale la alte persoane.

» Protejeaza dispozitivele tale cu parole sau alte metode de siguranta.

« (Candti se cere introducerea unei parole, verifica
daca esti pe pagina corecta (adresa URL este

7 . S .. Parole sigure:
corecta? Arata ca de obicei?). Daca ti se cere 9

introducerea parolei prin email sau un mesaj, este » Combinatie intre litere,

aproape sigur ca este o incercare de a fura datele cifre si semne

tale. * Nu folositi data nasterii,
« Ladeschiderea conturile pe platforme de medii numele persoanelor

sociale pentru copii: Este important sa fie apropriate sau alte

introdusa varsta corecta a copilului. parole usor de ghicit

» Foloseste numai conturile private, in nici un caz
conturile publice.

« Dezactiveaza orice functie care permite localizarea ta.
« Nu accesa pagini cu continuturi ilegale (download the video, jocuri, etc.).

Daca cineva te hartuieste pe tine sau pe copilul tdu prin programe de mesagerie sau
pe platforme de medii sociale, blocheaza persoana respectiva! Explica copilului tau
cum sa blocheze persoanele suspecte.

Daca observi un risc real pentru copilul tau pe care nu stii cum sa-l gestionezi, cauta
ajutor si anunta autoritatile!

Depinde de noi, adultii, sa facem internetul un loc mai sigur pentru copiii nostri.
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Cum vorbim cu copiii?

In primul rand, trebuie sa alegem o zi in care suntem relaxati si noi si copilul. Discutia
trebuie sa aiba loc pe un ton prietenos si intr-un spatiu in care putem discuta fara sa
fim intrerupti. Copiii trebuie sa se simtd in siguranta si sa inteleagd faptul ca discutia
vizeaza siguranta lor.

O varianta foarte bund este aceea de a porni discutia de la cateva situatii/cazuri
concrete. Dupa povestirea cazurilor, se poate discuta cu copilul, implicandu-l in
discutie, adresandu-i cateva intrebari, cum ar fi:

» Unde consideri ca au gresit copiii din povestire?

« Ce puteau face pentru a nu ajunge victime?

» Oare la ce se gandeau acei copii cand au procedat asa cum s-a povestit?

e Lacine puteau sa ceara ajutor?

e Cum ar fi putut sa se fereasca?

e Cum ai proceda tu?

« Ce veiface tu ca sa eviti sa ajungi in acele situatii?

« Cum pot eu sa te sprijin ca sa fii in siguranta pe internet?

« Care adult dintre cei apropiati tie crezi cd te poate indruma pentru a fi in siguranta
pe internet?

» Cui vei semnala daca vei simti la un moment dat ca ceva nu este in regula?

» Dupa aceste discutii, ar trebui ca parintele impreuna cu copilul sa traga anumite
concluzii si sa stabileasca (daca nu exista deja) anumite reguli cu privire la:

« Timpul pe care il poate copilul petrece pe dispozitivele electronice

» Aplicatiile pe care are sau nu are voie sa intre

* Modalitatea in care parintele sau un adult ii
verifica activitatea

» Persoana la care copilul va semnala daca

simte cd este in pericol sau nu este sigur
cum sa gestioneze o anumita situatie

Copilul trebuie asigurat ca parintele este langa
el si il sustine indiferent de ceea ce se intampla
si ca cel mai important lucru este ca el sd fie in
siguranta.

Pe pagina urmatoare gasiti doua povesti care
pot fi folosite in discutii cu copii:
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Alina si Maria sunt in clasa a IV-a si sunt prietene de cand erau la gradinita. La
scoala stau in aceeasi banca si deseori isi imprumuta lucrurile una alteia. Intr-o zi,
Maria i-a cerut Alinei telefonul pentru a se juca. Dupa un timp, s-a plictisit si a
inceput sa se uite in telefon. A gasit cateva fotografii amuzante, cu Alina care
incerca diferite rochite si facea cate o schimonosire diferita la fiecare rochita pe
care o incerca. Fotografiile acestea au fost realizate de sora Alinei, in timp ce se
jucau un joc inventat de ele Ghiceste ce actor sunt! Pentru surori nu a contat faptul
ca, in unele dintre fotografii, se vedea lenjeria intima a Alinei.

Mariei i s-au parut foarte amuzante si s-a gandit sa le trimita si altor colege de clasa,
ca sa se distreze si altii. Cei care au primit fotografiile, le-au distribuit mai departe
pe alte grupuri.

Pana la urma, fotografiile au fost vazute de multi dintre colegii de scoald, de
invatatoarea fetelor, de pdrintii ei si de catre alti parinti si profesori.

Marc si Andrei sunt pasionati de Minecraft si de alte jocuri video. In fiecare zi se
joaca impreuna cateva ore. Dupa ce a primit un Xbox nou, Marc a propus sa se
joace siin retea, ca sa se joace impreuna cu alti copii. Astfel, au inceput sa se joace
si cu alti copii pe care fi cunosteau si au inceput sa interactioneze cu tot mai multe
persoane si adaugau prieteni in joc la recomandarea altor prieteni.

La un moment dat, atat Andrei cat si Marc, au inceput sa vorbeasca pe chat cu un
prieten, Dan, care atunci cand era nevoie, cumpdra in jocuri potiuni, vieti, skinnuri
sau alte lumi care ii ajutau foarte mult sa progreseze. Bdietii si-au dat seama ca Dan
este singurul dintre ei care este dispus sa bage bani in jocuri si i-au cerut numarul
de telefon, ca sd ii scrie mesaj sa intre in joc cand se jucau si ei.

Dupa un timp, Dan nu prea mai era dispus sa intre sa se joace cand doreau bdietii
si acestia au inceput sa se roage de el. Intr-o zi, dupa scoald, cdnd Marc i-a trimis lui
Dan un mesaj sa intre sa se joace cu ei, a primit un raspuns care i s-a parut ciudat,
dar tocmai pentru ca era ciudat, i-a fost rusine sa spuna cuiva despre el. Dan i-a
scris ca va intra sa se joace a doua zi, doar daca Marc i va trimise seara o poza cu el
in pijama. Baiatul nu a stiut cum sa reactioneze si nu a facut nimic, nu a spus
nimanui nimic. Dupa cateva zile, cand a vazut ca Dan nu mai intra in jocuri sd se
joace, s-a hotarat ca seara sa isi facd o fotorafie in oglinda, in pijama si sa i-o trimita
prietenului sdu, ca acesta sa se joace iar cu ei si sa cumpere diferite lucruri si jocuri.

In s&ptamanile care au urmat, Dan a continuat sa solicite baiatului sa ii trimita
fotografii cu el si Marc a continuat sa ii trimita. intr-o zi cind Marc nu a vrut sa se
mai fotografieze, Dan i-a raspuns cd, daca va spune cuiva despre asta sau nu fi va
trimite alte fotografii, le va publica pe internet si toata lumea va rade de el. Dupa
fotografii, au urmat si alte cerinte din partea lui Dan.
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Proiectul ,In lumea virtuald - Educatie inteligenta si sigura”

Cum poate educatia online sa devina o oportunitate, chiar si pentru copiii care provin
din medii defavorizate? Si cum putem sa asiguram siguranta acestor copii, cand
fnvata, comunica si se joaca in mediul online? - Tn cadrul proiectului,in lumea virtuala
- Educatie inteligenta si sigurd’, Confederatia Caritas Romania, in parteneriat cu sapte
organizatii Caritas diecezane si eparhiale din Romania cauta raspunsuri la aceste
intrebari.

Proiectul se adreseaza in primul rand copiilor care frecventeaza centrele de zi sau
centrele afterschool oferite de organizatiile Caritas din toata tara.

Proiectul intervine pe mai multe niveluri: Dezvoltarea unei politici organizationala
privind salvgardarea copiilor in mediul online care va asigura un standard comun de
siguranta pentru toti copiii beneficiari ai centrelor Caritas.

Centrele Caritas si personalul acestor centre sunt pregatiti sa ghideze copiii prin
lumea virtuala si sa ofere un sprijin real pentru a asigura o participare eficienta a
copiilor in activitatile educationale oferite in spatiul virtual.

De asemenea copii, dar si parintii lor vor invata sa foloseasca diferite instrumente
pentru invatare online dar si sa fie atenti la riscurile si pericolele la care se expun cand
sunt activi pe internet.

Proiectul ,in lumea virtuala - Educatie inteligenta si sigurd” este implementat de
Confederatia Caritas Romania in parteneriat cu Caritas Alba lulia, Caritas Mitropolitan
Greco-Catolic Blaj, Caritas Eparhial Cluj, Asociatia Centrul Diecezan Caritas lasi, Caritas
Eparhial Oradea, Organizatia Caritas a Diecezei Satu Mare si Federatia Caritas a
Diecezei Timisoara. Proiectul este finantat de Secours Catholique — Caritas Franta.
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